Bilisim sistemi bilgi ve verinin bilgisayar destegi ile yonetimesi demekir
Bilisim sistemleri hayatin her alaninda oldugu gibi givenlik sistemleri
alaninda da kullanimaktadir. Bilgisayarlar, hayatimizin her alaninda
kullaniimasindan dolay: giive de bir parcas: olmuslardr.

Bilgisayarlar herhangi bir giivenlik sistemi igin basit bir ekran gorevi gorec

i bir bankada giivenligi saglayan sunucu olarak da kullanilabilir

Bilgisayar ve Bilisim Givenligi sistemlerinde (i ana bilesenden bahsedebilr
Bu temel bilesenler donanim, yazilim ve insandir. Internetin yayginlasmasiyla

bu bi glar (internevintranet) eklenmistir.

Teknolojik degisimlerin son derece hizli oldugu bir devirde yasamaktay
yizylin baslarindan itibaren artan teknolojik gelismeler, bu yizyida daha hiz
sekide gelisme géstermistir. 2Lyiizyida yasami en fazla etkileyen faktrierden biri

teknoloji haline gelmistir.

kullaniminn arimasina paralel olarak _bil
sistemlerine yanellk slenen suglar da armaktadr. Teknolojinin gelismesiyle ortaya
@kan sug tirlerinden birisi siber suglur. Sibemetik kdkeninden gelen ve  ingil

Karsiig! “cyber” olan siber sdzcug, bilgisayar aglarina ait olan anlamindadr, Yani

siber, sanal olani ifade etmektedir.

Siber Sug, bir bilisim sisteminin givenligini velveya kullanicisini hedef alan ve bilisim
temi kullanilarak islenen suglardir. Siber Sugu diger suglardan ayiran bir
bilisim sistemi olmadan islenememesidir. Bu sug tirii bilgisayar ve internete 6zgil

suglar olarak da adlandiriabilir

Aviupa  Ekonomik  Toplulugu
1983te  Bilisim Suglan
konusunda  su  tanimlamay
yapmis ve giinimiizde birok
ilke bu tanimlamay  esas
almistr. Bilisim sugu; bilgileri
otomatik olarak isleme tabi tutan
veya verilerin nakiine yarayan bir
sisteme karsi veya sistem ile
gayri kanuni, ahlak disi ve
yetkisiz gergeklestirilen e tarli

davranistir.

Siber Suglular

Bilisim alaninda, siber tehdidin nedeni bilgisayar korsani (hacker) olarak

adlandinlan Kisilerdir. Bigisayar korsani, sahsi bilgisayariara veya gesiti

kurum ve kuruluslara ait bilgisayarlara ve aglara izinsiz olarak giris yapan

Kisilerdi

ilgi, intikam, eglence veya sohret gibi farkli sebeplerle motive
olabilmektedirler. Artan teknoloji ile beraber bilgisayar korsaniarinin tiirleri de

degismektedir. Bunlardan b

« Beyaz Sapkali (White r korsanlan: Kotii amagl bilgisayar
korsanlarina kargi sistemin koruyucusu gibi davranirlar. Amaglari, veriyi

giivende tutmak ve her tirldi catlagh doldurmaktr

+ Siyah Sapkal (Black-hat) bilgisayar korsanlari: Yasadisi bir islemden
Kisisel gikar elde etmek isteyen kotii niyetl kisilerdir. Sistem erisim yetkisi

calarlar, Kisisel bilgileri kopyalarlar veya sistemleri kirarlar.

i sapkali (Grey hat) bilgisayar korsanlan: Bunlar beyaz sapka ve
sapka korsanlari arasindadir. Yeni baslayaniara yonelik bir bilgisayar korsani
olarak adlandirilabilirler. Hem iyi hem de koti niyetleri olabilir, ancak
cogunlukla erlar eglenmek ndilerini tmek igin hare!

ederler.

« Yazim korsani: Yaziim korsanlan bilgisayar programlaninin kopya
korumalarini kirarak, bu programlan izinsiz olarak dagitimina olanak
saglayip para kazanirlar. Piyasaya korsan oyun ve program CD'lerini yazilim
korsanlari gikarir.
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« Phreaker: Telefon aglari iizerinde galisan, telefon sistemlerini hackleyerek

bedava gorisme yapmaya galisan Kisilerd.

Script kiddie: i enen Kisilerdir. Tam anlamiyla
hacker degillerdir. Script kiddieler genellikle Kisilerin e-posta veya aninda

mesajlasma sifrelerin

« Lamer: Ne yaptiginin tam olarak farkinda olmayan, bilgisayar korsaniigr

yapabilmek igin yeterince bilgisi olmayan kisilerdir.

Bilgisayar korsanlari bilisim sistemine zarar vermek iin degisik yollar
deneyerek sistemlere saldin yapan Kisilerdir. Bu Kisileri ozelliklerine gore
asagidaki gruplara ayirabiliriz.
« Amatérler: Bunlar genelde saldirilan eglence igin yapan Kisilerdir. Sisteme
zarar vermek amaci gitmeyen bu saldirganiarin tek amaci, sistemdeki
agikitklan tespit ederek, bu agikiiklardan faydalanmaktir. Bu gruba giren kot
niyetli Kisiler genellikle resit olmayan veya heniiz resit olmus. Kisilerdir
Sistemlerdeki  agikiiklardan faydalanarak ~ arkadas ~gruplan  arasinda
eglenmek isterler. Gogu zaman yaptiklan saldinlann nasil sonuglar
zler. Tiim zamanlanin en tnli 10 siber suglular arasinda

yer alan Jonathan James 16 yasinda tutuklanmistr.

Kincilar (hacker): Bilism sistemine gimeye calisan Kisierdir. Amaglari sisteme
arar verip, degerl bilgi ve belge elde etmekir. Amatériere gore daha bilingl
hareket ederler. Belli bir amag dogrultusunda saldrrlarin gergeklestirfer. Bu Kisiler
ular doguracagini bilir ve ona gére hareks
tmek olsa da daha ok sifre ki

bir biisim sistemine saldini gerceklestirebildiklerini gostermek isterler.

Karlyer Suglulan; Amator ve hackerlardan farki olarak kari
nmis ki niyeti kisilerdir, Amaglart ne el
amaglar: idealleri dogrultusunda terér ortami olusturmak, kargas:
Keiz ve benzeri ciddi sonuslar doguracak ortamlar olusturmak. Bell bir
ya dini érgiite Gyedirler. Orgit hedefleri dogrultusunda hareket ederler. Yaptikiart

saldiriar gok énemli sonuglar dogurabilir



Siber suglular genellikle Derin Web (deep web) olarak adlandinilan 6zel internet
aglanindan yararianiriar. Derin Web intemetin giktgi ik tarihlerden itibaren
arama motorlaninin endeksleyemedigi verilerin bulundugu  bilgileri igeren
binlerce linkten olusan bir sistemdir. Intemet siteleri esiti nedenlerden
gbrintiilenmenmek isteyebilir. Omegin; kitiphane arsivieri,
kamu ve 6zel sirket bilgileri gibi

nelikle herkes tarafindan
gbrillmesi istenmeyen vey:
Indekslenmeleri zor olan igerik
Tasidiklari igin arama L.
Motorlarinda gérintilenmek
istemezler. Arama linki veriimey
veya arama motorian tarafindan bulunamayan biitin siteler Derin Ag'dan

ulailabilir

BILISIM SALDIRILARI
Bilisim sistemlerine kars1 gerceklestirilebilecek saldinar isletmenin zafiyetleri
sonucunda meydana gelir. Isletme  zafiyetlerini tespit eden Kisiler gesiti
r kullanarak bu zafiyetleri kullanir ve sisteme sizabilir. Bilisim
temlerine karsi gergeklestirilebilecek saldirilar degisik parametrelere gore
sinflandinp agiklanabilir. Tenditleri genel ozelliklerine gore asagidaki gibi

dort ana gruba ayirabiliriz.

« Ele gegirme: Kotii niyetl Kisilerin veya yet lerin erisim yetkisi hakki
olmadikian her tiiri bilgi, belge ve varlig degisik yontemler kullanarak elde

etmeleridir

+ Sekieye ugratma: Kot niyetli Kisiler biisim sistemine ait herhangi bir parcay sekey
ugratiar. Ele gegirme saldinlaninda belgelerin kopyast yapilir veya haborlosme dinlenir.
Sekieye ugratma saldinlarinda ise belgenin ash galini veya haberlesme kesilir. Belge vey

mesajin kars1 tarafa ulagmast engellenir.

+ Degisiklik: Herhang bir degerl varlgin igeriginin degistirlmesidir Ornegin elektronik
posta yoluyla haberlesen ki kisi arasindaki mesajin iceriginin degistiilerok kars: tarafa
gonderiimesi bu tir bir saldindir. Ozellikle yaziim pargalannin igeriginin degistirilmesi igin
yapilan saldiniar bu gruba dahildir

+ Fabrikasyon: Sahte nesnelerin yapiimasidir. Givenlik odalanna girerken yetkil kisilerin
Kimiik dogrulama igin kullandiklan Kimiik kartlarinin sahtelerinin yapilmast bu
tir saldindir. Bunun yaninda sahie internet sitelerine yonlendirersk sifre bilgilerinin

Galinmas da olabilmekedir

Donanim Saldinlan
Bilgisayar donanimi, bir bilgisayari olusturan fiziksel pargalarin genel adidir. Biisim
rinde donanm olarak adlandirdigmiz pargalar bilgisayar kasasi, ekran,
ve, fare, ag kablolari, bilgisayar kasasi igerisindeki ana kart, islemci, hafiza ve
buna benzer somut nesnelerdir

Donanimlar ig ve dis donanmiar olmak izere ikiye ayrilrlar.

*Dis donanim (Harici Donanim) bagimsiz kasa, kutu veya kif iginde bulunan

bilgisayar kasast iginde yer almayan donanimiard.

+ g donanim (Dahili Donanim) bir donanim parcasi, baska bir donanim pargast icine
yerlestiriiyorsa dahii donanm olarak adlandrrilr. Baska bir d kasa iginde
bulunan donanimiar dahili donanim olarak adiandirilir. Bunlara srmek olarak kamera,

USB girisi, Bluetooth, kizidtesi tarayici, yazici ve benzeri verilebili

Donanim fiziksel veya somut pargalardan olusur. Bu nedenle hem giveniik géreviileri

hem de kbt niyeti Kisiler sisteme bagl olan donanim pargalarini kolaylikia gérebilir.

Donanima kars! yaplabilecek saldrriar asagidaki gibi srralanabilr

+ Yeni parga eldenebilr veya parga gikariabilr.

+ Donanm pargalan Gzerine islevierini engelleyecek sekilde degisik swiar dkiiebilr
Kablolar kesilbilr

+ Donanm bilesenleri Galinabilr.

«Elle veya degisik kesici aletlerle donanmlara zarar verllebi.

-+ Elekronik bilgi ve belgelerin saklandig cihazlara (sabit diskler, harici sabit diskier.

flas bellekler, CD'ler, DVD'ler vb.) zarar verilebili.

Yazilim ve Ag Saldinlan

Yaziim grevier yapma amagli tasarlanmis elektronik aygitianin,
bibirleriyle haberlesebilmesini ve uyumunu  saglamak
komutiaridir.

Bilgisayar sistemlerinde yazilimlar iki ana gruptan olusur. Bunlar s

yazilimlari ve uygulama yazilimlaridir.

Sistem yazilimlarina Smek M.S. Windows isletim sistemidir. Uygulama

yazilimlarina Grnek ise M.S. Word programidir. Bunlar kelime islemci, islem

tablolar, elekironik posta yazilimlar ve buna benzer programlardr.
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Yazilim ve Ag Saldinlan
miara kars yapilabilecek saldinlar sunlardir

« Yazilimlar baska bir yazilimia yer degistirilebilir
rigi degistirilebilic
nlar tamamen yok edilebilr
zilimlar olmasi gereken yerden baska yerlere yiikienebilr.
nlar galinabilir.

« Baskalarina it olan yazilimlar izinsiz kopyalanabilir

Yazilimlara karsi yapilan gogu saldin fark edilemeyecek degisikliklere yol
agar. Goriiniiste yazilim normal olarak calisiyor goriiniir. Fakat 6n tarafta
normal calisiyor gériinen program arka tarafta baska amag icin calisi

olabilir. Donanima karsi yapilacak saldinlara gore yazilimlara karsi olan

saldirilari tespit etmek daha zordur

CTRL+ALT+DELETE tuglarina basin ve Gérev Yéneticisine tiklayarak
bilgisayarinizdaki arka planda calis ramlan gorebilirsiniz. Yazilimlara
kars yapilacak sald: amag yazilimlann degistirimesidir. Koti
amagli yazilimlanin i nna yénelik olarak tarih, biyoloji
gindelik hayatta insanlarin kolayca anlamlandirabilece

segilmistir.

Bu tir kot amagl yaziimlardan en bilinenleri kisaca asagidaki gibi
&zetlenebilir

« Viriisler: Virlis yaziimlar kbtii etkilerini bir bilgisayardan dig
bulastinirlar. Kendini calistirmali ve kendini gogaltmali olarak iki gruba
ayrilabilifer. Bunlar gelis kaynag belli olmayan elektronik postalara eklenmis
dosyalardan bulasabilr. Yine giivenilidigini bilmedigimiz internet sayfalarinda

degisik programlar: bilgisayarimiza yiklemeye calisirken bulasabili.

« Solucanlar: Solucanlar, daha karmasik yapiya sahip olan zararli
yazilimlardir. Genellikle e-posta ile gonderilen ekler, gesilli web siteleri ve ag

iizerinde paylasilan dosyalan kullanarak yayihrar.




Yazilim ve Ag Saldinlan

Truva Atlan: Bu tir kotii amagli yazilimlar gériiniiste normal bir is yapiyor

goriinir ama saklanarak arka planda baska isler yaparlar

ootkit(Kék kullanici takimi): Galisan siregleri, dosyalari sistem
bilgilerini isletim sisteminden gizlemek suretiyle varligini gizlice siirdiiren bir
program grubudur. Amaci yaylmak degil, bulundugu sistemde varligini

gizlemektir

er (Klavye dinleme sistemi): Klavyede bir harfe dokunuldugunda
casus yaziim dinler ve Klavye harflerini kaydeder. Kullanici bankacilik
sifreleri, e-postasifrelert Ve yazrsma—feetiktert—gibi—tnemii - bilgilerin ele

gegirilmesinde kullanilir.

+ Ransomware (Fidye yazilimi): Fidye yazilmlan bulastig1 bilisim sistemleri izerinde

dosyalan erisimi engelleyerek kullanicilardan fidye talep eden zararli yaziimlardr.

sus yazihm): Casus yazimlar kullaniciiara ait onemli bilgilerin ve
kullanicinin yaptig! islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin

Kot niyei ki rak tanimlanabir

AM (istenmeyen e-posta): Intemet iizerinde ayni mesajin yiksek sayidaki
kopyasinin, bu tip bir mesajt alma talebinde bulunmamis Kisilere, zorlayici nitelikte
gonderiimesidir. SPAM gogunlukla ticari reklam niteliginde olup, bu reklamlar sikikia

nilmeyen rinlerin, yani yasal servislerin duyuruimasi amacina yonelikiir

Ag Saldinlan

Herhangi bir bina, kurum veya sirketin giivenliginin saglanmasi igin kullanilan
biitiin giivenlik mekanizmalan (ekranlar, giivenlik kameralari, X-ray cihazlari
turikeler ve buna benzer), bu mekanizmalari kontrol eden bilgisayarlar ve

diger bilgisayarlar Kablolu veya kablosuz olarak birbirine baglanarak bir ag

B
Ginimiizde bulut sistemler sayesinde (

sletmelerin bilgi ve belgeleri bulut E

sistemlerinde tutulmaktadr. =

olusturur.

Insanlara Yapilan Saldinlar

Bilisim sistemlerinin en dnemli bileseni insandir. Donanim ve yazilimlar insan

unsurunun karar vermesine yardimei

Bu kapsamda iyi egitimis insan giicii givenligin saglanmasindaki en Gnemli
etkenlerden biridir. Kurumlann teknolojinin tek basina givenlik problemini
g6zebilecegini diistinmesi, giveniik probleminin ve giivenlik teknolojilerin tam

anlasiimadiginin gdstergesidir.

Sosyal miihendislik; internette insanlarin zafiyetlerinden faydalanarak esitli

ikna ve kandirma yontemleriyle istenilen bilgileri elde etmeye galismaktir.

Bilisim sistemlerinin en Gnemli bileseni insandir. Donanim ve yazilimlar insan

unsurunun karar vermesine yardimer olmast igin vardr.

Bu kapsamda iyi egitimis insan giicii givenligin saglanmasindaki en Gnemli
etkenlerden biridir. Kurumlann teknolojinin tek basina giiveniik problemini
gbzebilecegini diistinmesi, givenlik probleminin ve giivenlik teknolojilerin tam

anlasiimadiginin gostergesidir.

Giivenlik sistemlerinin bir pargasi olarak bakildiginda insanlara yonelik

yapilan en Gnemli saldin sosyal miihendisliktir.

Sosyal milhendislik; intemette insanlarin zafiyetlerinden faydalanarak gesitli

ikna ve kandirma yontemleriyle istenilen bilgileri elde etmeye galismaktir.

Giivenlik gérevisini degisik yontemlerle ikna ederek, kapidan giris yetkisi
olmayan birisinin igeri girmesinin saglanmasi da yine sosyal mihendislige

Smekir.

Unutulmamalidir ki kétii niyetli Kisiler énemli kisileri

calisanlani ikna etmek igin her tirli yolu deneyebilirler.

Sosyal mihendislikte giivenlik sistemleri agisindan koti niyetli Kisilerin

uyguladiklan yontemlerden bazilar asagidaki gibidir

« Takiit ve inandirma

« Yetkisiz fiziksel erigim

+ Klavye ile yaz: yazarken gevredeki birinin sizi gozlemlemesi

* Yardim masas1 aramalarinin takiit edilmesi

« Kimsenin olmadig agik odalar bulabilme igin koridorda dolasma.
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Giivenlik goreviisini degisik yontemlerle ikna ederek, kapidan giris yetkisi
olmayan birisinin iceri girmesinin saglanmasi da yine sosyal mihendislige

omnekir.

Unutulmamalidir ki katii niyetli Kisiler Snemli Kisileri veya kilit konumdaki

calisanlari ikna etmek igin her tirli yolu bilirler

Sosyal miihendislikte giivenlik sistemleri agisindan kdti niyetli Kisilerin

uyguladiklari yntemlerden bazilar asagidaki gibidir

« Takiit ve inandirma

« Yetkisiz fiziksel erisim

* Klavye ile yazi yazarken gevredeki birinin sizi gozlemlemesi
« Yardim masas! aramalarinin taklit edilmesi

« Kimsenin olmadig agik odalar bulabilmek igin koridorda dolasma.

BILISIM GUVENLIGI TEDBIRLERI
Bilisim givenligi bilisim aygit ve yazilimlarinin kullanimindan dogabilecek

riskleri ve tehlikeleri inceleyen bilisim teknolojisi dalidir.

Bilgi giivenligi yazili, s6zlii veya elektronik ortamdaki bilginin korunmas1 ve

dogru bilginin, dogru zamanda, dogru kisiye ulastinimasiyla ilgilenir

Hangi yontem kullanilirsa kullanilsin 9100 giivenli bir sistem elde etmek
zordur. Bu anlamda giivenlik tedbirleri risk olasiliklarini azaltmak (izere
faaliyetler igerir. Bu tedbirler en genel anlamiyia 8nleme, tespit ve kurtarma

eklinde ifade edilebilir.

« Onleme: Onleme bilisim giivenligi tedbirlerinin en 6nemli parcasidir.

Onleme adiminin temel amaci olusabilecek siber saldirilarin engellem

Onleme adiminda yapiimasi gerekenler, engelleme/caydirma, saldiriyi
zorlastirma ve hedef saptirmadir. Bir saldininin gergeklesmesini tamamen
engellemek hemen hemen imkansizdir. Siber saldirlan  tamamen

lemek zor oldugundan bu saldinlarin  gerceklestiriimesini

mektedir,

Alisveris yapilabilen  interne ra given vermek ve

saldirganiar caydirmak igin alinan tedbirlerden bir baliminiin logolari konur




« Onleme: saldirgan isletmeye saldin diizenlemenin zor oldugunu veya
Kimliginin tespit edilp ifsa edilebilecegini diistinir

Tamamen engellenemiyorsa, bu  saldinlann gerceklestiriimesi mimkin
oldugunca zorlastirimalidir

Bazi durumlarda saldininin zorlastinmasi da mimkiin olmayabilir. Bu
durumda hedef saptirma yntemi kullanilarak saldinlan asil hedeften sahte
hedeflere yonlendirmek

Firmaya ait gok gizli bilgilerin oldugu dosyalara olacak saldinilarda, he

saptimak igin kot niyetli kisilerin dikkatini gekec sahte dosyalar

olusturarak bu saldirganlan bu dosyalara yonlendirmek mimkiindiir. Bu da

yine hedef saptirma olarak kullanilacak bir yontemdir.

« Tespit: Bir saldin oldugunda ikinci asamada yapiimasi gereken bu
saldirilarin tespit

edilmesidir. Tespit igin gozlem yapiimast gerekir. Tespit yapilabilmesi igin *Ag
Topolojisi” olarak adlandirilan agin tim unsurlarini igeren liste ve haritalama
olmalidir. Aga hareketleri ~siirekli izlenmeli, “Log” kayitiar gozden

irimelidir. Stpheli durumlar ile ilgili sistem yneticileri "Saldin Tespit

sistemleri” le uyariimalidir

+ Kurtarma: Saldinlan tespit ettikten sonra bu saldirilann sistemimize verdigi
zararlan belilemek gerekir ve ardindan sistemi isler hale getirmek gerekiidir
aninda saldiniy! gergekles i Kisilerin te:

gerekli hukuki siirecin de baslatilmas1 gerekir

BILISIM GOVENLIGI TEDBIRLERI
Donanima Yénelik Tedbirler
Donanima Karsi yapilacak saldinlardan korunmak igin kullanilan en yaygin

kontrol mekanizmasi fiziksel korunmadir.

Bu nedenle bilgisayar ve bilisim sisteminin donanimi giivenli bir alanda
korunur. Bu alana giris ve gikislar kontrolliidir. Giivenlik odasi dedigimiz bu
alan siirekli kil tutulmali kapali dewre televizyon sistemleri il

izlenmelidir.

Bunlara ek olarak Kisilerin kimiiklerini dogrulamak igin kullanilan her tirlii
cihaz da donanim bu tedbirler arasinda sayilabilir. Kapi giris sistemleri,

giivenlik kartlan donanima yénelik tedbirlerden sadece bir kagidir

BILiSIM GUVENLIGI TEDBIRLER

insanlara Yénelik Tedbirler

Bilisim  sistemleri giivenligi  dedigimizde, genel olarak bilgisayar
givenliginden bahsedilmektedir. Fakat giivenlik sistemlerine tehditlerin ve bu

1Kiarin en dnemli kaynag! insanlardir

Kot niyetli yaziimlan hazirlayanlar farkli motivasyonlarla  hareket
edebilmekiedir. Yiksek giiveniriki yerlere Koti niyetli yaziimlanin
bulasmasindaki en Gnemli etkenin bu kurumlarda galisan insaniann bilingli

ya bilingsiz yapmis oldugu hatalarin oldugu tespit edilmistir.

Ormegin yitksek giivenirlikii kurumlarda galisan insanlann sikga gittigi kafe
vb. yerlerde icretsiz dagitilan, distrdimis hissi uyandiran usb belleklerin
calisanlarca alinip kurumda kullaniimasi insanlarin olusturdugu tehdit

omek olarak verilebili.

Bu ve bu gibi tehdit unsurlannin Gnlenmesinde insan kaynaginin egitimi
oldukga Gnemlidir. Kurum galisanlarina tem  glivenligi hditleri  ve
tedbirlerine yonelik farkindalik egitimleri diizenlenmeli ve bu egitimler b

araliklarla tekrarlanmalidir.

Belge Bilgi Giivenligi Konusunda Galisan Kurumlar
Ulkemizde bilgi belge giivenligi Ulusal Siber Olaylara Midahale Merkezi

(USOM) tarafindan saglanmaktadir.

USOM iilkemizde siber giivenlik olaylarina miidahalede ulusal ve
uluslararasi  koordinasyonun  saglanmasi adina  kurulmustur. ~ Internet
aktérleri, kolluk giigleri, uluslararasi kuruluslar, arastima merk ve ozel

iletisim koordinasyon  USOM  vasitasiyla

USOM siber giivenlik olaylarina ysnelik alarm
yapmakta, kritik sektérlere yonelik siber saldinlann nlenmesinde ulusal ve

uluslararasi koordinasyonu saglamaktadi

Siber saldin yontemleri nelerdir?

« Zararl yazimr,

19.02.2021

r siber savasta neler tehdit altinda?

elice,

« Hizmet dist birakma, (DDOS sakdinlan su
anda en efiii teknolojik sihlardan biri),

« Siber casusiuk,
Sosyal mihendisi,
+ Otalama (Phishing)

« APT (Gelismis Kalci Tehditer), ik sistemler,
Mobil ve sosyal medya araciigiyia yapian +Kamu kuruman,

salirir,

enerj dagtim sebekeler,
+ Ulssim sisternler,

i,

 Gilvenik zafiyetlert kulanirak yapien saidiniar bk tehdit atinda.

iy
siber saldiriara omek olarak

rilebilr.

Siber saldiriarda kulanian araglar bakimindan
%25 zararl yaziimiar ik sirada. %23

DDOS ataklar ikinci sirada yer aliyor. DDOS
ataklarini %12ile web tabanli atakar, %11'e ofalama

saldinlan izer

TESEKKURLER



